[image: image1.jpg]¥4 Fundusze . ° Unia Europejska
Eu ropejskie Rzeczpospolita g/ Europejski Fundusz

Program Regionalny - Polska NS, Zdrowe zycie, czysty zysk Rozwoju Regionalnego






Załącznik nr 1a do Formularza Oferty
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Oferowane/wymagane funkcjonalności 
systemu/systemów informatycznych służących do wymiany danych 
z Systemem Informacji Medycznej oraz z systemami innych podmiotów medycznych oraz minimalne parametry oferowanego sprzętu
(Część I)
dotyczy postępowania o udzielenie zamówienia publicznego na: Informatyzacja Powiatowego Szpitala w Iławie w ramach projektu Rozbudowa infrastruktury informatycznej i e-usług w Powiatowym Szpitalu w Iławie współfinansowanego przez Unię Europejską ze środków Regionalnego Programu Operacyjnego Województwa Warmińsko-Mazurskiego na lata 2014 – 2020, Działanie 3.2 E-zdrowie, Oś Priorytetowa 3 – Cyfrowy region

1. Oferowane/wymagane funkcjonalności systemu/systemów informatycznych służących do wymiany danych z Systemem Informacji Medycznej
My niżej podpisani oświadczamy, iż oferowany do dostarczenia i wdrożenia system będzie zgodny ze szczegółowym opisem przedmiotu zamówienia stanowiącym Załącznik nr 3a do SIWZ, zawierającym opis:

1) opis przedmiotu zamówienia, 

2) wymagań ogólnych dotyczących wdrożenia,
3) analizy przedwdrożeniowej,
4) warunków licencyjnych,
5) zasad gwarancji,

6) przebieg wdrożenia,

7) opisu systemu,
8) warunki organizacyjne przeprowadzenia integracji,

9) proces migracji danych,

10) proces odbioru systemu,

11) testów.

2. Minimalne parametry oferowanego sprzętu
1. Serwer typ 1 (2 szt.)

	Nazwa parametru
	Wymagane parametry minimalne
	Parametry oferowane

	Nazwa i typ oferowanego sprzętu:
	

	Obudowa
	Obudowa typu RACK 19 cali 1U (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w szafie Rack), umożliwiająca instalację minimum 4 dysków twardych. Obudowa musi mieć możliwość wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy użyciu jednego z protokołów NFC/ BLE/ WIFI.
	

	Procesory
	Zainstalowany jeden procesor 8-rdzeniowy klasy x86. Serwer osiągający w konfiguracji dwuprocesorowej wynik minimum 70 pkt. w teście SPECfp_base2006  (www.spec.org) wg. stanu na dzień złożenia oferty (wydruk raportu załączyć do oferty).
	

	Pamięć RAM
	Zainstalowane 128 GB DDR4 RDIMM 2666MT/s, z możliwością rozbudowy do minimum -512GB. Minimum 16 slotów na pamięć. Zabezpieczenie pamięci Memory Rank Sparing, Memory Mirror,.
	

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Moduł kart SD umieszczony na płycie głównej serwera, obsługujący dwie jednakowe, redundantne karty SDXC, z możliwością konfiguracji RAID 1 z poziomu BIOS serwera, zapewniający przestrzeń dla oprogramowania do wirtualizacji. Rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.
	

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
	

	Dyski twarde HDD
	Minimum 2 dyski o pojemności 300GB i prędkości obrotowej 15.000 rpm skonfigurowane w trybie RAID 1 lub minimum 2 karty SD pojemności min. 64GB skonfigurowane w trybie RAID 1.
	

	Kontroler HDD
	Kontroler RAID umożliwiający obsługę dysków twardych

SATA/NLSAS/SAS/SSD, wspierane poziomy RAID 0,1,10,5,50.
	

	Karty sieciowe
	Minimum 2-porty Ethernet 1 Gb/s oraz 4-porty Ethernet 10 Gb/s  SFP+
	

	Karta graficzna
	Zintegrowana karta pracująca z rozdzielczością 1280x1024.
	

	Porty
	Jeden port USB 2.0 dostępny na przednim panelu, 
Dwa porty USB 3.0 dostępne z tyłu obudowy, 
Jeden port USB 3.0 dostępny wewnątrz obudowy (internal).
	

	Gniazda na karty rozszerzeń
	Minimum 1 gniazdo PCIe 3.0 o prędkości min. x16.
	

	Zasilanie
	Dwa zasilacze o mocy 550W (każdy) typu Hot-plug, zapewniające redundancję zasilania serwera.
	

	Chłodzenie
	Nadmiarowe wentylatory.
	

	Bezpieczeństwo
	Zainstalowany moduł Trusted Platform Module (TPM 1.2),
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
	

	Karta zarządzania
	1. Karta niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

1) zdalny dostęp do graficznego interfejsu Web karty zarządzającej,

2) zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości,

3) szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika,

4) możliwość podmontowania zdalnych wirtualnych napędów,

5) wirtualną konsolę z dostępem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,

8) możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer,

9) możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer,

10) integracja z Active Directory,

11) możliwość obsługi przez dwóch administratorów jednocześnie,

12) wsparcie dla dynamic DNS,

13) wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej,

14) możliwość podłączenia lokalnego poprzez złącze RS-232,

15) możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy,

16) możliwość konfiguracji przepływu powietrza na każdym slocie PCIe, jak również musi posiadać możliwość konfiguracji wyłączania lub włączania poszczególnych wentylatorów,

17) możliwość zablokowania konfiguracji oraz odnowienia oprogramowania  karty zarządzającej poprzez jednego z administratorów, podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów którzy obecnie korzystają z karty.

2. Producent systemu musi posiadać dedykowane rozwiązanie które będzie przeciwdziałało automatycznym skryptom konfiguracyjnym działającym w sieci. Nie dopuszcza się, aby konsole zarządzające serwerów miały identyczne dane dostępowe. 
	

	Oprogramowanie
	1. Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera, umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie i diagnostykę. 

2. Komplet sterowników do urządzeń zainstalowanych w serwerze. 

3. Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

1) wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych,

2) możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta,

3) wsparcie dla protokołów– WMI, SNMP, IPMI, , Linux SSH,

4) możliwość oskryptowywania procesu wykrywania urządzeń,

5) możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram,

6) szczegółowy opis wykrytych systemów oraz ich komponentów,

7) możliwość eksportu raportu do CSV, HTML, XLS,

8) grupowanie urządzeń w oparciu o kryteria użytkownika,

9) możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach,

10) automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń,

11) szybki podgląd stanu środowiska,

12) podsumowanie stanu dla każdego urządzenia,

13) szczegółowy status urządzenia/elementu/komponentu,

14) generowanie alertów przy zmianie stanu urządzenia,

15) filtry raportów umożliwiające podgląd najważniejszych zdarzeń,

16) integracja z service desk producenta dostarczonej platformy sprzętowej, 

17) możliwość przejęcia zdalnego pulpitu,

18) możliwość podmontowania wirtualnego napędu,

19) automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu,

20) kreator umożliwiający dostosowanie akcji dla wybranych alertów,

21) możliwość importu plików MIB,

22) przesyłanie alertów „as-is” do innych konsol firm trzecich,

23) możliwość definiowania ról administratorów,

24) możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów,

25) aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania),

26) możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta,

27) możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów.

4. Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

5. Możliwość automatycznego przywracania ustawień serwera ,kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany któregoś z komponentów (w tym kontrolera RAID, kart sieciowych, płyty głównej).
	

	Wspierane systemy operacyjne, 
wirtualizatory
	Microsoft Windows Server 2012/2016, SUSE Linux Enterprise Server, Citrix XenServer, Red Hat Enterprise Linux, Microsoft Windows Server 2012/16 z funkcją Hyper-V, VMware vSphere ESXi
	

	Inne wymagania
	1. Dostarczony sprzęt musi być fabrycznie nowy, nieużywany wcześniej, wyprodukowany w 2018 roku.

2. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
	


2. Serwer typ 2 (3 szt.)
	Nazwa parametru
	Wymagane parametry minimalne
	

	Nazwa i typ oferowanego sprzętu:
	

	Obudowa
	Obudowa typu RACK 19 cali 1U (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w szafie Rack), umożliwiająca instalację minimum 4 dysków twardych. Obudowa musi mieć możliwość wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne  - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy użyciu jednego z protokołów NFC/ BLE/ WIFI.
	

	Procesory
	Zainstalowane dwa procesory 8-rdzeniowe klasy x86. Serwer osiągający w konfiguracji dwuprocesorowej wynik minimum 70 pkt. w teście SPECfp_base2006  (www.spec.org) wg. stanu na dzień złożenia oferty (wydruk raportu załączyć do oferty).
	

	Pamięć RAM
	Zainstalowane 256 GB DDR4 RDIMM 2666MT/s, z możliwością rozbudowy do minimum -512GB. Minimum 16 slotów na pamięć. Zabezpieczenie pamięci Memory Rank Sparing, Memory Mirror.
	

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Moduł kart SD umieszczony na płycie głównej serwera, obsługujący dwie jednakowe, redundantne karty SDXC, z możliwością konfiguracji RAID 1 z poziomu BIOS serwera, zapewniający przestrzeń dla oprogramowania do wirtualizacji. Rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.
	

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
	

	Dyski twarde HDD
	Minimum 2 dyski o pojemności 300GB i prędkości obrotowej 15.000 rpm skonfigurowane w trybie RAID 1 lub minimum 2 karty SD pojemności min. 64GB skonfigurowane w trybie RAID 1.
	

	Kontroler HDD
	Kontroler RAID umożliwiający obsługę dysków twardych SATA/NLSAS/SAS/SSD, wspierane poziomy RAID 0,1,10,5,50.
	

	Karty sieciowe
	Minimum 2-porty Ethernet 1 Gb/s oraz 4-porty Ethernet 10 Gb/s  SFP+
	

	Karta graficzna
	Zintegrowana karta pracująca z rozdzielczością 1280x1024
	

	Porty
	Jeden port USB 2.0 dostępny na przednim panelu, 
Dwa porty USB 3.0 dostępne z tyłu obudowy, 
Jeden port USB 3.0 dostępny wewnątrz obudowy (internal).
	

	Gniazda na karty rozszerzeń
	Minimum 2 gniazda PCIe 3.0 o prędkości min. x16.
	

	Zasilanie
	Dwa zasilacze o mocy 550W (każdy) typu Hot-plug, zapewniające redundancję zasilania serwera.
	

	Chłodzenie
	Nadmiarowe wentylatory.
	

	Bezpieczeństwo
	Zainstalowany moduł Trusted Platform Module (TPM 1.2),
Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
	

	Karta zarządzania
	1. Karta niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:

1) zdalny dostęp do graficznego interfejsu Web karty zarządzającej,

2) zdalne monitorowanie i informowanie o statusie serwera, 

3) szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika,

4) możliwość podmontowania zdalnych wirtualnych napędów,

5) wirtualną konsolę z dostępem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,

8) możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer,

9) możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer,

10) integracja z Active Directory,

11) możliwość obsługi przez dwóch administratorów jednocześnie,

12) wsparcie dla dynamic DNS,

13) wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej,

14) możliwość podłączenia lokalnego poprzez złącze RS-232,

15) możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy,

16) możliwość konfiguracji przepływu powietrza na każdym slocie PCIe, jak również musi posiadać możliwość konfiguracji wyłączania lub włączania poszczególnych wentylatorów,

17) możliwość zablokowania konfiguracji oraz odnowienia oprogramowania  karty zarządzającej poprzez jednego z administratorów, podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów którzy obecnie korzystają z karty.

2. Producent systemu musi posiadać dedykowane rozwiązanie które będzie przeciwdziałało automatycznym skryptom konfiguracyjnym działającym w sieci. Nie dopuszcza się, aby konsole zarządzające serwerów miały identyczne dane dostępowe. 
	

	Oprogramowanie
	1. Oprogramowanie zarządzające i diagnostyczne wyprodukowane przez producenta serwera, umożliwiające konfigurację kontrolera RAID, instalację systemów operacyjnych, zdalne zarządzanie i diagnostykę. 

2. Komplet sterowników do urządzeń zainstalowanych w serwerze. 

3. Dodatkowe oprogramowanie umożliwiające zarządzanie poprzez sieć, spełniające minimalne wymagania:

1) wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych,

2) możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta,

3) wsparcie dla protokołów– WMI, SNMP, IPMI, , Linux SSH,

4) możliwość oskryptowywania procesu wykrywania urządzeń,

5) możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram,

6) szczegółowy opis wykrytych systemów oraz ich komponentów,

7) możliwość eksportu raportu do CSV, HTML, XLS,

8) grupowanie urządzeń w oparciu o kryteria użytkownika,

9) możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach,

10) utomatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń,

11) szybki podgląd stanu środowiska,

12) podsumowanie stanu dla każdego urządzenia,

13) szczegółowy status urządzenia/elementu/komponentu,

14) generowanie alertów przy zmianie stanu urządzenia,

15) filtry raportów umożliwiające podgląd najważniejszych zdarzeń,

16) integracja z service desk producenta dostarczonej platformy sprzętowej, 

17) możliwość przejęcia zdalnego pulpitu,

18) możliwość podmontowania wirtualnego napędu,

19) automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu,

20) kreator umożliwiający dostosowanie akcji dla wybranych alertów,

21) możliwość importu plików MIB,

22) przesyłanie alertów „as-is” do innych konsol firm trzecich,

23) możliwość definiowania ról administratorów,

24) możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów,

25) aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania),

26) możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta,

27) możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów.

4. Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

5. Możliwość automatycznego przywracania ustawień serwera ,kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany któregoś z komponentów (w tym kontrolera RAID, kart sieciowych, płyty głównej).
	

	Wspierane systemy operacyjne, 
wirtualizatory
	Microsoft Windows Server 2012/2016, SUSE Linux Enterprise Server, Citrix XenServer, Red Hat Enterprise Linux, Microsoft Windows Server 2012/16 z funkcją Hyper-V, VMware vSphere ESXi
	

	Inne wymagania
	1. Dostarczony sprzęt musi być fabrycznie nowy, nieużywany wcześniej, wyprodukowany w 2018 roku.

2. Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
	


3. Switch rdzeniowy sieci (1 szt.)
	Parametr
	Charakterystyka (wymagania minimalne)
	

	Nazwa i typ oferowanego sprzętu:
	

	Ilość portów
	1. Min 48 portów 10 Gigabit Ethernet SFP+

2. Min 2 stałe porty QSFP+ 40Gbe

3. Zainstalowany moduł 4 porty 10Gigabit Ethernet 10GbaseT możliwość zamiany na 4 porty 10Gigabit Ethernet SFP+ 

4. 1 port RJ45 umożliwiający zarządzanie poprzez konsolę, 

5. 1 port Ethernet RJ45 dedykowany do zarządzania Out-Of-Band

6. 1 port USB

7. Wraz z przełącznikiem należy dostarczyć 32 kable Direct Attach SFP+ 10GbE min. 3 metrowe, sześć sztuki wkładek 1GB Base-T oraz 4 sztuki wkładek 10GB SFP+ LR.
	

	Wymiar
	Szerokość: 19 cali  do montażu w szafie rackowej,

Wysokość: max 1 U

Głębokość: max 48 cm
	

	Funkcjonalność
	1. Skalowalny do minimum 10 urządzeń w stosie portami 40GbE  lub 10GbE (min 320Gbps)

2. Musi wspierać inny niż stackowanie mechanizm wielościeżki warstwy 2 na min.: 2 urządzeniach, umożliwiający budowę topologii sieci bez pętli.

3. Możliwość obsługi modułów QSFP+ 40GE-SR4

4. Możliwość obsługi modułów SFP+ co najmniej typów:

a) 10GBase-SR

b) 10GBase-LR

c) 10GBase-LRM

5. Możliwość obsługi modułów SFP co najmniej typów:

a) 1000Base-SX

b) 1000Base-LX

c) 1000BaseT

6. Możliwość obsługi kabli DAC 40GbE (Direct Attached Cable) min długości:

a) 0.5m

b) 1m

c) 3m

d) 5m

e) 7m

7. Możliwość obsługi kabli DAC 10GbE (Direct Attached Cable) min długości:

a) 0.5m

b) 1m

c) 3m

d) 5m

e) 7m

8. Możliwość obsługi kabli rozszywających DAC (Direct Attached Cable) 1 x 40GbE na 4 x 10GbE  min długości:

a) 0.5m

b) 1m

c) 3m

d) 5m

e) 7m

9. Redundantne min 2 zasilacze AC

10. Redundantne min wiatraki

11. Chłodzenie przełącznika od portów Eth w kierunku zasilaczy (od przodu do tyłu urządzenia)

12. Prędkość przekazywania min. 950 Mpps

13. Prędkość przełączania (pełny dupleks) min. 1,28 Tbps

14. Wsparcie dla Jumbo Frame min 9KB

15. Obsługa IPv6

16. Obsługa PVST+ i RPVST+ lub technologii równoważnych

17. Obsługa protokołów CDP lub równoważnych

18. Obsługa routingu, min.: 

- RIP v1/2;

- OSPF v1/2/3 

19. Obsługa multicastu, min.: 

- IGMP v1/2/3;

- IGMP Snooping Querier

- IGMP Proxy

- PIM-SM i SSM 

20. Rozmiar tablicy routingu min.: 8 000 wpisów IPv4,  4 000 wpisów IPv6

21. Pamięć MAC adresów min. 130 000

22. Wsparcie multicast, min 2000 Grup multicastowych

23. ACL – minimum 100 list, minimum 1000 reguł na ACL, min 4000 reguł na wszystkie ACL

24. Min 1000 aktywnych VLANów

25. Obsługa Prywatnych VLANów

26. Pobór mocy max 220 W
	

	Zarządzanie, zabezpieczenia
	1. Połączenie szyfrowane: SSL/SSH

2. Autentykacja dostępu do przełącznika w oparciu o Radius lub TACACS+

3. Listy dostępu (ACL) warstwy 2/3/4 

4. Listy dostępu (ACL) konfigurowalne dla fizycznego portu, łącza zagregowanego LAG i VLAN

5. Obsługa RMON

6. Obsługa SNMP v2 i v3

7. Obsługa sFlow

8. Możliwość przechowywania dwóch wersji oprogramowania na przełączniku

9. Obsługa DHCP Server i Relay Agenz

10. Obsługa 802.1x w tym:

1) MAC-based authentication

2) MAC authentication bypass

3) Guest VLAN

11. Zarządzenie przez CLI i przez przeglądarkę internetową

12. Producent sprzętu powinien udostępnić darmowe oprogramowanie do centralnego zarzadzania przełącznikami w ilości min 10 licencji
	

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w wersji elektronicznej i drukowanej w języku polskim lub angielskim
	


4. Macierz dyskowa 50 TB  (2 szt.)
	Nazwa parametru
	Wymagane parametry minimalne
	

	Nazwa i typ oferowanego sprzętu:
	

	Obudowa
	Do  instalacji w standardowej szafie RACK 19” rozwiązanie może zajmować maksymalnie 4U w max. dwóch obudowach po 2U  i pozwalać na instalacje 24 dysków 2.5” i 12 dysków 3.5’’.
	

	Kontrolery
	Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum cztery porty 10GbE w standardzie Base-T oraz cztery porty SAS 12Gb/s. 
	

	Cache
	4GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, z opcją zapisu na dysk lub inna pamięć nieulotną lub podtrzymywana bateryjnie przez min. 72h w razie awarii.
	

	Dyski 
	Zainstalowane 12 dysków Hot-Plug SAS o pojemności 600GB SAS 12Gb/s 15k RPM 2.5” oraz 12 dysków Hot-Plug o pojemności 4TB NLSAS 12Gb/s 7.2k , możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 192 dysków, również dysków hot-plug typu SAS. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.
	

	Oprogramowanie
	1. Zarządzające macierzą w tym powiadamianie mailem o awarii, umożliwiające maskowanie i mapowanie dysków. 

2. Licencja umożliwiającą utworzenie minimum 512. LUN’ów, 32 kopii migawkowych na LUN oraz kopię wirtualnych dysków oraz licencję na replikację.
3. Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 4 hostów bez konieczności zakupu dodatkowych licencji. 

4. Zarządzanie macierzą poprzez minimum oprogramowanie zarządzające lub przeglądarkę internetową. Wymagana funkcja paska postępu – progress bar’u lub wyświetlenia wartości zaawansowania operacji w procentach przypadku formatowania wirtualnych dysków w oparciu o fizyczne dyski zainstalowane w macierzy. 

5. Dodatkowe oprogramowanie umożliwiające wspólne zarządzanie oferowanymi serwerami oraz oferowaną macierzą poprzez sieć spełniające minimalne wymagania:

1) Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych,

2) Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta,

3) Wsparcie dla protokołów– WMI, SNMP, IPMI, WSMan, Linux SSH,

4) Możliwość oskryptowywania procesu wykrywania urządzeń,

5) Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram,

6) Szczegółowy opis wykrytych systemów oraz ich komponentów,

7) Możliwość eksportu raportu do CSV, HTML, XLS,

8) Grupowanie urządzeń w oparciu o kryteria użytkownika,

9) Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach,

10) Automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń,

11) Szybki podgląd stanu środowiska,

12) Podsumowanie stanu dla każdego urządzenia,

13) Szczegółowy status urządzenia/elementu/komponentu,

14) Generowanie alertów przy zmianie stanu urządzenia,

15) Filtry raportów umożliwiające podgląd najważniejszych zdarzeń,

16) Integracja z service desk producenta dostarczonej platformy sprzętowej,

17) Możliwość przejęcia zdalnego pulpitu,

18) Możliwość podmontowania wirtualnego napędu,

19) Automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu,

20) Kreator umożliwiający dostosowanie akcji dla wybranych alertów,

21) Możliwość importu plików MIB,

22) Przesyłanie alertów „as-is” do innych konsol firm trzecich,

23) Możliwość definiowania ról administratorów,

24) Możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów,

25) Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania),

26) Możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta,

27) Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów,

28) Możliwość wykorzystania dysków SSD jako cache macierzy,

29) Możliwość rozbudowy pamięci cache do 2TB,

6. Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.
	

	Wsparcie dla systemów operacyjnych
	Windows Server 2012 R2, Windows Server 2016, Red Hat Enterprise Linux (RHEL), VMware  ESXI 5,6.
	

	Bezpieczeństwo
	Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.
	

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim
	


5. Laptop (11 szt.)
	Nazwa
	Wymagane parametry techniczne
	

	Nazwa i typ oferowanego sprzętu:
	

	Zastosowanie
	Komputer przenośny będzie wykorzystywany dla potrzeb aplikacji biurowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych.
	

	Przekątna Ekranu
	Komputer przenośny typu notebook z ekranem 15,6" o rozdzielczości FHD (1920 x 1080) z podświetleniem LED i powłoką przeciwodblaskową, jasność 220 nits, kontrast 600:1
	

	Procesor 
	Procesor musi osiągać w teście wydajności PassMark Performance Test co najmniej wynik 7600 punktów Passmark CPU Mark. Wynik dostępny na stronie : http://www.passmark.com/products/pt.htm
	

	Płyta główna
	Wyposażona przez producenta w dedykowany chipset dla oferowanego procesora. Zaprojektowana na zlecenie producenta i oznaczona trwale na etapie produkcji nazwą lub logiem producenta oferowanego komputera. 
	

	Pamięć RAM
	min. 8GB DDR4 2400MHz możliwość rozbudowy do min 32GB, wymagane min. 2 sloty na pamięci w tym min. jeden wolny, pracująca z procesorem na magistrali 2400MHz
	

	Pamięć masowa
	256GB SSD 
	

	Klawiatura
	Klawiatura wyspowa w układzie QUERTY, powłoka antybakteryjna,  z wbudowanym  w klawiaturze podświetleniem, (układ US -QWERTY), min 100 klawiszy,  z prawej strony wydzielona klawiatura numeryczna.
	

	Multimedia
	1. Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wbudowane dwa głośniki stereo. 

2. Dwa kierunkowe, cyfrowe mikrofony z funkcją redukcji szumów i poprawy mowy wbudowane w obudowę matrycy.

3. Kamera internetowa z diodą informującą o aktywności, o rozdzielczości min. 1280x720, trwale zainstalowana w obudowie matrycy. 

4. Czytnik kart SD, 1 port audio typu combo (słuchawki i mikrofon).
	

	Łączność bezprzewodowa
	Karta sieci bezprzewodowej WiFi 802.11ac z dwoma antenami + bluetooth min. 4.1
	

	Bateria i zasilanie
	Min. 3-cell [min. 42Whr]. Umożliwiająca jej szybkie naładowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
	

	Waga i wymiary
	Waga max 2,3kg z baterią 3-cell
Szerokość: max 377 mm 

Wysokość: max 24 mm 

Głębokość: max 251 mm 
	

	Obudowa
	Szkielet obudowy i zawiasy notebooka wykonany z wzmacnianego metalu, dookoła matrycy gumowe uszczelnienie chroniące klawiaturę notebooka  po zamknięciu przed kurzem i wilgocią. Kąt otwarcia notebooka min 180 stopni. 
	

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji  procesorów, pamięci i urządzeń I/O realizowane łącznie w procesorze, chipsecie płyty główej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).
	

	BIOS
	BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: dacie produkcji komputera, kontrolerze audio, procesorze, a w szczególności min. i max. osiągana prędkość, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach.

Funkcje BIOS :

1) Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowym tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Dopuszcza się aby po wprowadzeniu hasła systemowego była możliwość jedynie zmiany hasła systemowego i hasła dla dysku twardego (jeśli zostało zdefiniowane), po podaniu hasła systemowego użytkownik nie może zmieniać ustawień ani konfiguracji daty i godziny.

2) Możliwość włączenia/wyłączenia zintegrowanego kontrolera USB,

3) Możliwość włączenia/wyłączenia dosilenia portu USB,

4) Możliwość włączenia/wyłączenia zintegrowanego kontrolera audio,

5) Możliwość włączenia/wyłączenia zintegrowanego mikrofonu,

6) Możliwość włączenia/wyłączenia zintegrowanych głośników,

7) Możliwość włączenia/wyłączenia szybkiego ładownia baterii.

8) Możliwość włączenia/wyłączenia funkcjonalności Wake On LAN i WLAN – opcje do wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN,

9) Możliwość włączenia/wyłączenia zabezpieczenie wykrywające uszkodzenie zasilacza lub wykrycie podłączenia zasilacza o niewłaściwym min. napięciu,

10) Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

11) Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.
	

	Ergonomia
	Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynosząca maksymalnie 19dB (załączyć do oferty oświadczenie wykonawcy opatrzone numerem postępowania oraz poparte oświadczeniem producenta wraz z raportem badawczym wystawionym przez niezależną  akredytowaną jednostkę) 
	

	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika zaimplementowany w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot umożliwiający jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych komponentów w oferowanym komputerze bez konieczności uruchamiania systemu operacyjnego. System oparty o  funkcjonalności :

1) testy uruchamiane automatycznie lub w trybie interaktywnym

2) możliwość powtórzenia testów

3) podsumowanie testów z możliwością zapisywania wyników

4) uruchamianie gruntownych testów, uruchamianie szybkich testów lub pojedynczego testu dla konkretnego podzespołu,

5) Uruchamianie testów zdefiniowanych przez użytkownika

6) wyświetlanie wiadomości, które informują o stanie przeprowadzanych testów

7) wyświetlanie wiadomości o błędach, które informują o problemach napotkanych podczas testów.

Test musi zawierać informację o nazwie komputera, wersji BIOS, numerze seryjnym komputera.

Test musi podawać dokładne informacje o wszystkich zainstalowanych komponentach, a w szczególności zawierać informacje o natywnej rozdzielczości matrycy, numerze seryjnym, typie i pojemności dysku twardego, o żywotności baterii – informacja podana w %, informacji o obrotach wentylatora CPU, informacji o procesorze w tym model i taktowanie, informacji o pamięci w tym wielkość podana w MB, obsadzenie w konkretnym banku, typ pamięci wraz z taktowanie oraz SN i PN, wykaz temperatur dla baterii, CPU, pamięci, temperatury panującej wewnątrz.
	

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. 

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.

Czujnik spadania zintegrowany z płytą główną działający nawet przy wyłączonym notebooku oraz konstrukcja absorbująca wstrząsy 
	

	System operacyjny
	· współpraca z procesorami o architekturze x86-64;

· instalacja i użytkowanie aplikacji wielowątkowych 32-bit. i 64-bit. na dostarczonym systemie operacyjnym;

· obsługa pełnej pojemności pamięci RAM w ramach jednej instancji systemu operacyjnego;

· pełna integracja z domeną Active Directory MS Windows (posiadaną przez Zamawiającego) opartą na serwerach Windows Server 2012 R2;

· zarządzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows (posiadaną przez Zamawiającego), WMI;

· praca w różnych sieciach komputerowych (sieci lokalne LAN, Internet), w tym także automatyczne rozpoznawanie sieci i ich ustawień bezpieczeństwa;

· automatyczne rozpoznawanie urządzeń peryferyjnych działających w tej sieci (np. drukarki, tablice interaktywne) oraz łączenie się automatycznie z zdefiniowanymi sieciami (również za pośrednictwem modemów 3G/4G/USB);

· możliwość pracy przy użyciu pulpitu zdalnego;

· publicznie znany cykl życia przedstawiony przez producenta i dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa;

· w ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego;

· systemem operacyjnym wersji instalacyjnej na nośniku (nośnikach) lub w postaci preinstalowanej dostosowanej do zamawianej konfiguracji sprzętowej;

· nie wymagający aktywacji za pomocą telefonu lub Internetu;

· wszystkie wymienione w tabeli parametry, role, funkcje systemu operacyjnego mają być objęte dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie może wymagać ponoszenia przez Zamawiającego dodatkowych kosztów
	

	Dodatkowe oprogramowanie 
	Zainstalowane oprogramowanie z bezterminową licencją do wykonywania aktualizacji systemu i jego zasobów umożliwiające :

1) określenie preferencji aktualizacji,
2) ustawienie priorytetu aktualizacji,
3) użycia opcji planowania aktualizacji bieżących wersji sterowników,

Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:

1) upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

2) możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji :

a. o poprawkach i usprawnieniach dotyczących aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodność z systemami operacyjnymi

e. jakiego komponentu sprzętu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

- możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr ) i wersją ( rewizja wydania )

- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml

- raport uwzględniający informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać z dokładną datą ( dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku. 
	

	Porty i złącza
	Wbudowane porty i złącza : 1x VGA, 1x HDMI 1.4, 1x RJ-45, 3x USB 3.1 w tym jeden port z zasilaniem, 1x USB TYP-C, port zasilania, 
	


6. UPS (1 szt.)
	Nazwa
	Wymagane parametry techniczne
	

	Nazwa i typ oferowanego sprzętu:
	

	Moc wyjściowa
	Min. 4.5 KW / 5.0 kVA
	

	Maksymalna możliwa do konfiguracji moc (w watach)
	Min. 4.5 KW / 5.0 kVA
	

	Napięcie wyjściowe
	230V
	

	Topologia
	Technologia Double Conversion Online
	

	Złącza wyjściowe
	Min. 6 szt. C13

Min. 4 szt. C19 
	

	Układ obejściowy (bypass)
	Wewnętrzny tor obejściowy
	

	Zakres napięcia wejściowego w trybie podstawowym
	Co najmniej w zakresie 160 - 275V
	

	Certyfikaty i zgodność z normami
	CE, Znak CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2, IRAM, RCM, VDE
	

	Montaż
	Do szafy rack19”
	

	Interfejs
	RJ-45 10/100 Base-T , RJ-45 Serial , Smart-Slot , USB
	

	Panel sterowania
	LCD
	

	Alarm dźwiękowy
	Alarmy dźwiękowe i wizualne według priorytetu ważności zdarzenia
	

	Czas podtrzymania
	Min 4 min. przy obciążeniu 100%, min. 11 min. przy obciążeniu 50%
	


7. Firewall (1 szt.)

Zamawiający obecnie posiada urządzenie UTM firmy SonicWall NSA 3600 bez aktualnego wsparcia oraz ważnych licencji na funkcjonalności. Zamawiający wymaga aby Wykonawca zaoferował drugie urządzenie z aktualnym serwisem i licencjami na 5Y comprehensive gateway security suite w celu uruchomienia klastra HA z istniejącym urządzeniem. Zamawiający, w przypadku produktu EOL(NSA 3600) dopuszcza możliwość zaoferowania dwóch nowych urządzeń UTM opisanych poniżej pracujących w klastrze HA.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne
	

	
	

	UTM


	1. Zapora sieciowa typu Next Generation Firewall.
	

	
	2. Urządzenie musi realizować zadania kontroli dostępu (filtracji ruchu sieciowego), wykonując kontrolę na poziomie warstwy sieciowej, transportowej oraz aplikacji.
	

	
	3. Mechanizm pozwalający na dwustronną analizę ruchu bez ograniczeń na rozmiar skanowanego pliku oraz rodzaj protokołu.
	

	
	4. Rozwiązanie musi być zbudowane w oparciu o dedykowaną platformę sprzętową.
	

	
	5. Urządzenie musi być przystosowane do montażu w szafie rack.
	

	
	6. Minimalna ilość interfejsów:

a. 4 interfejsy 2,5 GbE SFP

b. 4 interfejsy 2,5 GbE 

c. 12 interfejsów 1 GbE

d. 2 interfejsy USB do podłączenia modemu 3G/4G

e. 1 interfejs konsoli 

f. 1 interfejs do zarządzania (MGMT)
	

	
	7. Urządzenie powinno posiadać minimum dwa wiatraki oraz możliwość instalacji drugiego zasilacza.
	

	
	8. Możliwość przypisania wielu interfejsów fizycznych do pojedynczej strefy bezpieczeństwa.
	

	
	9. Minimalna ilość stref bezpieczeństwa: 56
	

	
	10. Możliwość utworzenia przynajmniej 256 interfejsów VLAN, w oparciu o standard 802.1q
	

	
	11. Obsługa nielimitowanej ilości hostów podłączonych w sieci chronionej
	

	
	12. Minimalna ilość jednocześnie obsługiwanych sesji: 1000000
	

	
	13. Możliwość obsłużenia przynajmniej 14000 nowych sesji w ciągu 1 sekundy.
	

	
	14. Przepustowość urządzenia pracującego w trybie stateful firewall (SPI): 3 Gbps – dla ramki 1518B zgodnie z RFC 2544
	

	
	15. Przepustowość urządzenia pracującego z włączonym mechanizmem IPS: 1,4 Gbps 
	

	
	16. Przepustowość urządzenia pracującego, jako koncentrator VPN: 1 Gbps dla szyfrowania AES bez aktywnych usług UTM, zgodnie z RFC 2544
	

	
	17. Przepustowość urządzenia DPI (NGFW) - z włączonymi wszystkimi usługami bezpieczeństwa (antywirus, antyspyware, IPS, kontrola aplikacji) – 600 Mbps
	

	
	18. Minimalna ilość jednocześnie zestawionych tuneli site-site VPN (urządzenie – urządzenie): 1000
	

	
	19. Minimalna ilość licencji umożliwiających zestawienie połączeń client-site IPSec (komputer – urządzenie), dostarczonych z urządzeniem: 50 z możliwością rozszerzenia do przynajmniej 1000.
	

	
	20. Obsługa IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP
	

	
	21. Zintegrowany serwer DHCP, umożliwiający przydzielanie adresów IP dla hostów znajdujących się w sieci chronionej, a także dla hostów połączonych poprzez VPN (dla tuneli nawiązanych w trybie site-site oraz client-site)
	

	
	22. Funkcjonalność IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomiędzy strefami bezpieczeństwa) oraz DNS Proxy
	

	
	23. Uwierzytelnianie użytkowników w oparciu o wewnętrzną bazę użytkowników, oraz z wykorzystaniem zewnętrznych mechanizmów RADIUS/XAUTH, Active Directory, SSO, LDAP
	

	
	24. Wsparcie dla Dynamicznego DNS tzw. DDNS
	

	
	25. Zintegrowany mechanizm kontroli zawartości witryn (Content Filtering)
	

	
	26. Mechanizm kontroli treści powinien mieć możliwość filtrowania stron tłumaczonych przez google translate (strony takie również powinny być poddane inspekcji, na takich samych zasadach jak strony, na które użytkownik wchodzi bezpośrednio).
	

	27. 
	28. Administrator powinien mieć możliwość tworzenia różnych akcji dla stron które zostały wychwycone przez filtr treści. Powinny być dostępne takie akcje jak: 

a) wyświetlenie strony blokady (z możliwością tworzenia kilku róznych stron) 

b) wyświetlenie strony blokady z możliwością podania hasła odblokowującego dostęp do zablokowanej strony

c) wyświetlenie informacji z polityką bezpieczeństwa organizacji podczas wchodzenia na strony z danej kategorii. Użytkownik może wejść na stronę po akceptacji polityki.
	

	
	29. Administrator powinien mieć możliwość stworzenia polityki kontroli treści obejmującego np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej kategorii np. 5 Mbps
	

	
	30. Urządzenie musi zapewniać inspekcję komunikacji szyfrowanej HTTPS (HTTP szyfrowane protokołem SSL) dla ruchu wychodzącego do serwerów zewnętrznych (np. komunikacji użytkowników surfujących w Internecie) oraz ruchu przychodzącego do serwerów firmy. System musi mieć możliwość deszyfracji niezaufanego ruchu HTTPS i poddania go właściwej inspekcji nie mniej niż: wykrywanie i blokowanie ataków typu exploit (ochrona Intrusion Prevention), wirusy i inny złośliwy kod (ochrona anty-wirus i any-spyware), filtracja plików, danych i URL. Inspekcja ruchu powinna być możliwa nie tylko na porcie 443. System powinien umożliwiać również inspekcję oraz deszyfrację ruchu SSH.
	

	
	31. Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o zewnętrzne serwery RBL 
	

	
	32. Możliwość uruchomienia minimum dwóch łączy WAN - Zintegrowane funkcje Load-Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu łącza i badanie dostępności hosta zewnętrznego. Niezależnie urządzenie powinno wspierać routing ECMP (Equal Cost Multi Path).
	

	
	33. Możliwość ograniczenia ruchu na zewnętrznej stacji roboczej podczas pracy zdalnej VPN (dostęp tylko do udostępnionych zasobów lub dostęp do udostępnionych zasobów oraz zasobów sieci Internet z uwzględnieniem filtrowania treści, mechanizmu IPS oraz ochrony przed wirusami i wszelkim innym oprogramowaniem złośliwym dla komputerów połączonych przez VPN)
	

	
	34. Kontrola dostępności zestawionych tuneli VPN
	

	
	35. Możliwość zarządzania urządzeniem z wykorzystaniem protokołów http, https, SSH i SNMP.
	

	
	36. Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczeństwa pozwalająca na całkowitą kontrolę nad dostępem do internetu powinna być tworzona według reguł opartych o grupy i obiekty
	

	
	37. Przy tworzeniu reguł dostępowych zapewniona możliwość konfiguracji trzech typów reakcji: allow, deny, discard (zezwolić, zabronić, odrzucić)
	

	
	38. Funkcja NAT oparta o reguły bezpieczeństwa
	

	
	39. NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego. Funkcje oparte o zaawansowaną konfigurację według reguł bezpieczeństwa (m.in. możliwość ograniczenia działania funkcji do niektórych hostów, możliwość translacji portów wyjściowych na inne docelowe)
	

	
	40. Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej – skanowanie protokołów http, ftp, pop3, smtp, imap, oraz wszystkich innych niezdefiniowanych. Możliwość filtrowania załączników poczty. Skanowanie również plików skompresowanych 
	

	
	41. Zintegrowany system IPS (system wykrywania i blokowania wtargnięć) oparty o sygnatury ataków uwzględniające zagrożenia typu worm, Trojan, dziury systemowe, peer-to-peer (możliwość filtrowania usług typu Kaaza, Emule itp.), buffer overflow, komunikatory, niebezpieczne kody zawarte na stronach http 
	

	
	42. System IPS musi używać algorytmu szeregowego przetwarzania 
	

	
	43. Zintegrowany system zapory działającej w warstwie aplikacji, umożliwiający definiowanie własnych sygnatur aplikacji z wykorzystaniem ciągu znaków lub wyrażeń regularnych (regex).
	

	
	44. System IPS/Antywirus/Antyspyware nie może posiadać ograniczeń związanych z rozmiarem skanowanych plików.
	

	
	45. Skanowanie IPS/Antywirus/Antyspyware musi być możliwe między wewnętrznymi strefami bezpieczeństwa 
	

	
	46. Systemy skanowania IPS/Antywirus/Antyspyware muszą umożliwiać skanowanie ruchu w warstwie aplikacji 

a. Bazy w/w systemów muszą być aktualizowane, co najmniej raz dziennie.

b. Administrator systemu musi mieć możliwość ręcznej aktualizacji sygnatur (online lub offline poprzez manualne zaimportowanie sygnatur

c. Administrator systemu musi mieć możliwość skonfigurowania, którym portem i łączem urządzenie będzie się kontaktowało z serwerami backend w celu aktualizacji sygnatur.
	

	
	47. Możliwość kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi.
	

	
	48. Urządzenie powinno posiadać zintegrowany kontroler sieci bezprzewodowej kompatybilny z punktami dostępowymi pracującymi w standardzie 802.11ac wave1 oraz wave2
	

	
	49. Wbudowany kontroler powinien umożliwiać podłączenie i obsługę 96 punktów dostępowych sieci bezprzewodowej pochodzących od tego samego producenta.
	

	
	50. Wraz z urządzeniami firewall powinno zostać dostarczone oprogramowanie służące do zbierania i przechowywania logów z urządzeń oraz generowania raportów. Oprogramowanie powinno umożliwiać automatyczne generowanie zdefiniowanych raportów i wysyłanie ich do określonych adresatów w formie PDF.
	

	
	51. Urządzenie powinno mieć możliwość analizy behawioralnej (sandbox) minimum plików wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien działać z wykorzystaniem minimum 4 silników w tym przynajmniej dwóch pochodzących od innych producentów w celu zwiększenia skuteczności. Analiza powinna być wykonywana równolegle na wszystkich silnikach. Licencja na tą funkcjonalność nie jest przedmiotem przetargu, ale urządzenie powinno zapewniać taką funkcjonalność w celu późniejszej rozbudowy systemu
	

	
	52. Oferowane rozwiązanie powinno posiadać certyfikat ICSA Labs Network Firewalls oraz ICSA Anti-Virus
	

	
	53. Wymagane jest dostarczenie dodatkowego urządzenia pełniące funkcję standby w klastrze wysokiej dostępności (HA) z urządzeniem podstawowym. Urządzenie standby powinno mieć identyczne parametry wydajnościowe jak podstawowa jednostka.
	

	Licencje
	Licencje na aktualizację sygnatur antwirus, antyspyware, IPS, kontrola treści, kontrola aplikacji przez okres oferowanej gwarancji
	

	
	Licencja na oprogramowanie służące do przechowywania logów i generowania raportów
	


8. Monitoring serwerowni (1 szt.)

Centralny system monitorowania i kontroli środowiska dla urządzeń informatycznych musi umożliwiać gromadzenie, analizowanie i przetwarzanie informacji m.in. w zakresie:

1) kontroli warunków środowiskowych (temperatura, wilgotność, detekcja obecności wody, dymu),
2) kontroli bezpieczeństwa w szafach serwerowych i dystrybucyjnych (obecność napięcia, nadzór wideo on-line),
3) prowadzenia dzienników zdarzeń,
4) prowadzenia monitorowania zasilania.

	Nazwa
	Wymagane parametry techniczne
	

	Nazwa i typ oferowanego sprzętu:
	

	Monitoring IP
	Web, SNMP, opcjonalnie SMS
	

	Oprogramowanie
	wbudowane oprogramowanie do przetwarzania zdarzeń
	

	Zarządzanie
	Min. 3 poziomy uprawnień dostepu
	

	Interfejs
	Dostęp za pomocą przeglądarki internetowej ; LAN:Ethernet 10/100Mbit
	

	Protokoły sieciowe
	wbudowany serwer HTTP, agent SNMP
	

	Powiadomienia
	FTP, Syslog, SMTP, SNMP, opcjonalnie SMS  
	

	Ping
	Wbudowane narzędzie PING
	

	Sygnalizacja
	CAN, Power, Relays and Error
	

	Zegar
	Wbudowany zegar z funkcją synchronizacji czasu
	

	Watchdog
	Wbudowany watchdog
	

	WEJŚCIA / WYJŚCIA
	Ethernet: min. 1 port 100Mbit

USB: min. 1 port

Wejście analogowe: możliwość podłączenia min. 8 czujników analogowych

Wejścia CAN: możliwość podłączenia min. 8 czujników CAN lub modułów rozszerzenia na magistrali.

Zabezpieczenie przeciwzwarciowe każdej linii.

Wyjście alarmowe: min. 2 porty 12Vx 0.25A na sygnalizatory alarmowe
	

	Wyjścia przekaźnikowe
	Możliwość rozbudowy
	

	Styki bezpotencjałowe
	Min. 4 szt. Z możliwością rozbudowy do min. 8 szt.
	

	Pamięć
	Możliwość instalacji kart SD
	

	Instalacja
	Szafa rack 19”
	

	Czujniki 
	Należy dostarczyć z czujnikami:

1) min. 1 szt. czujnik wykrywania wody

2) min. 1 szt. czujnik przepływu powietrza

3) min. 1 szt. Czujnik wilgotności

4) min. 1 szt. czujnik dymu

5) min. 1 szt. czujniki napięcia

6) min. 1 szt. czujniki temperatury
	


9. Oprogramowanie systemowe (3 szt.)
	Nazwa
	Wymagane parametry techniczne
	

	Nazwa i typ oferowanego sprzętu:
	

	Licencje
	Licencja wieczysta na minimum 2 procesory, każdy o minimum 8 rdzeniach (łącznie minimum 16 rdzeni). Musi pozwalać na swobodne przenoszenie pomiędzy serwerami (np. w przypadku wymiany lub uszkodzenia sprzętu). Licencja musi pozwalać na sublicencjonowanie dla jednostek stowarzyszonych. Z uwagi na zakres funkcjonalny wdrożenia planowanego na bazie zamawianego oprogramowania oraz konieczności minimalizacji kosztów związanych z wdrożeniem, szkoleniami i eksploatacją systemów, Zamawiający wymaga oferty na licencje umożliwiające wykorzystanie wspólnych i jednolitych procedur masowej instalacji, uaktualniania, aktywacji, zarządzania, monitorowania i wsparcia technicznego. Wymagane jest zapewnienie możliwości korzystania z wcześniejszych wersji zakupionego oprogramowania z licencjami wieczystymi i korzystania z kopii zamiennych (możliwość instalacji oprogramowania na wielu urządzeniach przy wykorzystaniu jednego standardowego obrazu), z prawem do:

a) wielokrotnego użycia jednego obrazu dysku w procesie instalacji,

b) tworzenia kopii zapasowych

c) masowej aktywacji oprogramowania przy użyciu jednego klucza aktywacyjnego dla danego typu oprogramowania.

Wraz ofertą Wykonawca udostępni dokument Producenta opisujący zasady licencjonowania i świadczenia usług udzielane standardowo do oferowanego oprogramowania, nie gorsze od wymogów zawartych w SIWZ. Wykonawca zapewni dostęp do spersonalizowanej strony Producenta ze zdefiniowanym Kontem Zakupowym dla Zamawiającego pozwalającym upoważnionym osobom ze strony Zamawiającego na: Pobieranie zakupionego oprogramowania; Sprawdzanie liczby aktywnych licencji w wykazie zakupionych produktów.
	

	Funkcjonalność
	1. Współpraca z procesorami o architekturze x86-64.

2. Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3. W ramach dostarczonej licencji zawarta możliwość instalacji oprogramowania na serwerach w klastrze wyposażonym łącznie w 80 rdzeni.

4. Obsługa 64 procesorów fizycznych oraz co najmniej 64 procesorów logicznych (wirtualnych).

5. Pojemność obsługiwanej pamięci RAM w ramach jednej instancji systemu operacyjnego - co najmniej 4TB.

6. Obsługa dostępu wielościeżkowego do zasobów LAN poprzez kontrolery Gigabit Ethernet, w trybie równoważenia obciążenia łącza (load balancing) i redundancji łącza (failover) – natywnie lub z wykorzystaniem sterowników producenta sprzętu.

7. Praca w roli klienta domeny Microsoft Active Directory.

8. Zawarta możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server 2016.

9. Zawarta możliwość uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP (możliwość uruchomienia dwóch serwerów DHCP operujących jednocześnie na tej samej puli oferowanych adresów IP).

10. Zawarta możliwość uruchomienia roli serwera DNS.

11. Zawarta możliwość uruchomienia roli klienta i serwera czasu (NTP).

12. Zawarta możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

13. Zawarta możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory.

14. Zawarta możliwość uruchomienia roli serwera stron WWW.

15. W ramach dostarczonej licencji zawarte prawo do użytkowania i dostęp do oprogramowania oferowanego przez producenta systemu operacyjnego umożliwiającego wirtualizowanie zasobów sprzętowych serwera.

16. W ramach dostarczonej licencji zawarte prawo do instalacji i użytkowania systemu operacyjnego na co najmniej dwóch maszynach wirtualnych.

17. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

1. 18.          Wszystkie wymienione w tabeli parametry, role, funkcje, itp. systemu operacyjnego objęte są dostarczoną licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagają ponoszenia przez Zamawiającego dodatkowych kosztów).
	18. 


10. Oprogramowanie antywirusowe (1 szt.)
	Nazwa
	Wymagane parametry techniczne
	

	Nazwa i typ oferowanego sprzętu:
	

	Licencja
	Licencja na okres 36 miesięcy zawierająca wsparcie producenta oraz pozwalająca na aktualizację programu i wszystkich jego baz oraz mechanizmów ochrony przez cały okres licencji dla wszystkich oferowanych stacji roboczych oraz laptopów.


	

	Wsparcie dla OS
	1.
Program musi wspierać następujące platformy:

•
Microsoft Windows 10 Pro x86 / х64

•
Microsoft Windows 10 Enterprise x86 / х64

•
Microsoft Windows 8.1 Pro x86 / х64

•
Microsoft Windows 8.1 Enterprise x86 / х64

•
Microsoft Windows 8 Pro x86 / х64

•
Microsoft Windows 8 Enterprise x86 / х64.

•
Microsoft Windows 7 Professional x86 / х64 SP1 i nowszy

•
Microsoft Windows 7 Enterprise x86 / х64 SP1 i nowszy

•
Microsoft Windows 7 Ultimate x86 / х64 SP1 i nowszy
	

	Wymagania sprzętowe
	Program musi spełniać następujące minimalne wymagania sprzętowe:

· Procesor o częstotliwości taktowania 1 GHz lub szybszy (wymagana jest obsługa zestawu instrukcji SSE2)

· Pamięć RAM:


1 GB (dla 32-bitowych systemów operacyjnych)


2 GB (dla 64-bitowych systemów operacyjnych)


2 GB wolnego miejsca na dysku
	

	Wymagania ogólne
	1. Polskojęzyczny interfejs konsoli zarządzającej i programu na stacjach roboczych.

2. Program powinien posiadać certyfikaty niezależnych laboratoriów.

3. Program powinien zapewniać ochronę przed wszystkimi rodzajami wirusów, trojanów, narzędzi hakerskich, oprogramowania typu spyware i adware, auto-dialerami i innymi potencjalnie niebezpiecznymi programami.

4. Program musi posiadać możliwość określenia listy reguł wykluczeń dla wybranych obiektów, rodzajów zagrożeń oraz składników ochrony.
	

	Ochrona w czasie rzeczywistym
	1. Możliwość skanowania i klasyfikowania plików oraz odsyłaczy do zasobów sieciowych na podstawie informacji gromadzonych w oparciu o technologię chmury.

2. Możliwość wyświetlenia podsumowania o aktywności, reputacji i lukach w aplikacjach aktualnie uruchomionych w systemie. 

3. Możliwość monitorowania prób uruchamiania aplikacji przez użytkowników zgodnie z określonymi regułami.

4. Możliwość klasyfikacji wszystkich aplikacji i możliwość ograniczenia ich działania na podstawie ich stanu.

5. Monitor wykrywania luk w aplikacjach zainstalowanych na stacji roboczej oraz w samym systemie operacyjnym.

6. Ochrona przed wszystkimi typami wirusów, robaków i koni trojańskich, przed zagrożeniami z Internetu i poczty elektronicznej, a także złośliwym kodem (w tym Java i ActiveX).

7. Możliwość wykrywania oprogramowania szpiegowskiego, pobierającego reklamy, programów podwyższonego ryzyka oraz narzędzi hakerskich.

8. Wbudowany moduł skanujący protokoły POP3, SMTP, IMAP i NNTP niezależnie od klienta pocztowego.

9. Skaner poczty powinien mieć możliwość zmiany nazwy lub usuwania określonych typów załączników.

10. Wbudowany moduł skanujący ruch HTTP w czasie rzeczywistym niezależnie od przeglądarki.

11. Wbudowany moduł skanujący ruch komunikatorów ICQ, MSN, AIM, Mail.Ru Agent oraz IRC.

12. Wbudowany moduł wyszukiwania heurystycznego bazującego na analizie kodu potencjalnego wirusa.

13. Możliwość określenia poziomu czułości modułu heurystycznego.

14. Wbudowany moduł skanujący skrypty napisane w językach VB Script i Java Script wykonywane przez system operacyjny Windows oraz program Internet Explorer.

15. Wbudowany moduł kontrolujący dostęp do rejestru systemowego.

16. Wbudowany moduł kontrolujący dostęp do ustawień Internet Explorera.

17. Wbudowany moduł chroniący przed phishingiem.

18. Moduł zapory ogniowej z możliwością: 

1) Tworzenia reguł monitorowania aktywności sieciowej dla wszystkich zainstalowanych aplikacji, w oparciu o charakterystyki pakietów sieciowych i podpis cyfrowy aplikacji.

2) Tworzenia nowych zestawów warunków i działań wykonywanych na pakietach sieciowych oraz strumieniach danych dla określonych protokołów, portów i adresów IP.

3) Zdefiniowania zaufanych podsieci, dla których nie będą stosowane żadne reguły zapory.

4) Ochrona przed niebezpiecznymi rodzajami aktywności sieciowej i atakami, możliwość tworzenia reguł wykluczających dla określonych adresów.

5) Kontrola systemu poprzez ochronę proaktywną przed nowymi zagrożeniami, które nie znajdują się w antywirusowych bazach danych:

6) Kontrola aktywności aplikacji, dostarczanie szczegółowych informacji dla innych modułów aplikacji w celu zapewnienia jeszcze bardziej efektywnej ochrony.

7) Możliwość wycofywania zmian wprowadzanych w systemie przez szkodliwe oprogramowanie nawet w poprzednich sesjach logowania.

1. Centralne zbieranie i przetwarzanie alarmów w czasie rzeczywistym.

2. Leczenie i usuwanie plików z archiwów następujących formatów RAR, ARJ, ZIP, CAB, LHA, JAR i ICE.

3. Możliwość zablokowania dostępu do ustawień programu dla użytkowników nie posiadających uprawnień administracyjnych.

4. Terminarz pozwalający na planowanie zadań, w tym także terminów automatycznej aktualizacji baz sygnatur.

5. Możliwość wysłania podejrzanego obiektu do producenta oprogramowania antywirusowego w celu analizy. 

6. Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego komputera, który działa nieprzerwanie do momentu zamknięcia systemu operacyjnego.

7. Możliwość tworzenia list zaufanych procesów, dla których nie będzie monitorowana aktywność plikowa, aktywność aplikacji, nie będą dziedziczone ograniczenia nadrzędnego procesu, nie będzie monitorowana aktywność aplikacji potomnych, dostęp do rejestru oraz ruch sieciowy.

8. Możliwość dynamicznej zmiany użycia zasobów systemowych w zależności od obciążenia systemu przez aplikacje użytkownika.

9. Funkcja chroniąca pliki, foldery i klucze rejestru wykorzystywane przez program przed zapisem i modyfikacją.

10. Możliwość wyłączenia zewnętrznej kontroli usługi antywirusowej.

11. Możliwość zresetowania wszystkich ustawień włącznie z regułami stworzonymi przez użytkownika.

12. Program musi posiadać możliwość zablokowania operacji zamykania programu, zatrzymywania zadań, wyłączania ochrony, wyłączania profilu administracyjnego, zmiany ustawień, usunięcia licencji oraz odinstalowania programu przy użyciu zdefiniowanej nazwy użytkownika i hasła.

13. Możliwość zdefiniowania portów, które będą monitorowane lub wykluczone z monitorowania przez moduły skanujące ruch sieciowy (z wyłączeniem zapory ogniowej).

14. Program powinien zapewnić autoryzację urządzeń typu klawiatura podłączanych do portu USB. 

15. Jeżeli podłączane urządzenie nie posiada fizycznych klawiszy np. czytnik kodów kreskowych, program powinien zapewnić możliwość autoryzacji urządzenia przy użyciu klawiatury ekranowej.
	

	Skanowanie na żądanie
	1. Skanowanie w czasie rzeczywistym:

1) Uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plików.

2) Pobieranej z Internetu poczty elektronicznej (wraz z załącznikami) po protokołach POP3, SMTP, IMAP i NNTP niezależnie od klienta pocztowego.

3) Plików pobieranych z Internetu po protokole HTTP.

4) Poczty elektronicznej przetwarzanej przez program MS Outlook niezależnie od wykorzystywanego protokołu pocztowego.

5) Treści i plików przesyłanych z wykorzystaniem komunikatorów ICQ, MSN, AIM, Mail.Ru Agent oraz IRC.

2. W przypadku wykrycia wirusa monitor antywirusowy może automatycznie:

1) Podejmować zalecane działanie czyli próbować leczyć, a jeżeli nie jest to możliwe usuwać obiekt

2) Rejestrować w pliku raportu informację o wykryciu wirusa

3) Powiadamiać administratora przy użyciu poczty elektronicznej lub poleceniem NET SEND

4) Utworzyć kopie zapasową przed podjęciem próby leczenia lub usunięcia zainfekowanego pliku

5) Poddać kwarantannie podejrzany obiekt

3. Skaner antywirusowy może być uruchamiany automatycznie zgodnie z terminarzem; skanowane są wszystkie lokalne dyski twarde komputera.

4. Informowanie o wykryciu podejrzanych działań uruchamianych aplikacji (np. modyfikacje rejestru, wtargnięcie do innych procesów) wraz z możliwością zezwolenia lub zablokowania takiego działania.

5. System antywirusowy posiada możliwość skanowania archiwów i plików spakowanych niezależnie od poziomu ich zagnieżdżenia.
	

	Aktualizacja baz danych sygnatur zagrożeń
	1. Program powinien posiadać możliwość określenia harmonogramu pobierania uaktualnień, w tym możliwość wyłączenia aktualizacji automatycznej.

2. Program musi posiadać możliwość pobierania uaktualnień modułów dla zainstalowanej wersji aplikacji.

3. Program powinien posiadać możliwość określenia źródła uaktualnień.

4. Program musi posiadać możliwość określenia katalogu, do którego będzie kopiowany zestaw uaktualnień po zakończeniu aktualizacji.

5. Program musi posiadać możliwość skanowania obiektów poddanych kwarantannie po zakończonej aktualizacji.

6. Program musi posiadać możliwość cofnięcia ostatniej aktualizacji w przypadku uszkodzenia zestawu uaktualnień.

7. Program musi posiadać możliwość określenia ustawień serwera proxy w przypadku, gdy jest on wymagany do nawiązania połączenia z Internetem.

8. Pobieranie uaktualnień w trybie przyrostowym (np. po zerwaniu połączenia, bez konieczności retransmitowania już wczytanych fragmentów informacji).
	

	Raportowanie
	1. Program musi posiadać możliwość raportowania zdarzeń informacyjnych.

2. Program musi posiadać możliwość określenia okresu przechowywania raportów.

3. Program musi posiadać możliwość określenia okresu przechowywania obiektów znajdujących się w magazynie kopii zapasowych oraz kwarantannie.
	

	Konfiguracja
	1. Program musi posiadać możliwość wyłączenia zaplanowanych zadań skanowania podczas pracy na bateriach.

2. Program musi posiadać możliwość wyeksportowania bieżącej konfiguracji programu w celu jej późniejszego zaimportowania na tym samym lub innym komputerze.

3. Program musi posiadać możliwość włączenia/wyłączenia powiadomień określonego rodzaju.
	

	Centralne zarządzanie
	1. System scentralizowanego zarządzania powinien obsługiwać następujące systemy operacyjne:

Microsoft Windows 10 Pro 32-bitowy / 64-bitowy

Microsoft Windows 10 RS2 32-bitowy / 64-bitowy

Microsoft Windows 10 Enterprise 32-bitowy / 64-bitowy

Microsoft Windows 10 Education 32-bitowy / 64-bitowy

Microsoft Windows 10 Pro RS1 32-bitowy / 64-bitowy

Microsoft Windows 10 Enterprise RS1 32-bitowy / 64-bitowy

Microsoft Windows 10 Education RS1 32-bitowy / 64-bitowy

Microsoft Windows 8.1 Pro 32-bitowy / 64-bitowy

Microsoft Windows 8.1 Enterprise 32-bitowy / 64-bitowy

Microsoft Windows 8 Pro 32-bitowy / 64-bitowy

Microsoft Windows 8 Enterprise 32-bitowy / 64-bitowy

Microsoft Windows 7 Professional SP1 32-bitowy / 64-bitowy

Microsoft Windows 7 Enterprise SP1 32-bitowy / 64-bitowy

Microsoft Windows 7 Ultimate SP1 32-bitowy / 64-bitowy

Microsoft Small Business Server 2008 Standard 64-bit

Microsoft Small Business Server 2008 Premium 64-bitowy

Microsoft Small Business Server 2011 Essentials 64-bitowy

Microsoft Small Business Server 2011 Premium Add-on 64-bitowy

Microsoft Small Business Server 2011 Standard 64-bitowy

Microsoft Windows Server 2008 Datacenter SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 Enterprise SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 Foundation SP2 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008 Standard SP1 32-bitowy / 64-bitowy

Microsoft Windows Server 2008

Microsoft Windows Server 2008 R2 Server Core 64-bitowy

Microsoft Windows Server 2008 R2 Datacenter 64-bitowy

Microsoft Windows Server 2008 R2 Datacenter SP1 64-bitowy

Microsoft Windows Server 2008 R2 Enterprise 64-bitowy

Microsoft Windows Server 2008 R2 Enterprise SP1 64-bitowy

Microsoft Windows Server 2008 R2 Foundation 64-bitowy

Microsoft Windows Server 2008 R2 Foundation SP1 64-bitowy

Microsoft Windows Server 2008 R2 SP1 Core Mode 64-bitowy

Microsoft Windows Server 2008 R2 Standard 64-bitowy

Microsoft Windows Server 2008 R2 Standard SP1 64-bit

Microsoft Windows Server 2012 Server Core 64-bitowy

Microsoft Windows Server 2012 Datacenter 64-bitowy

Microsoft Windows Server 2012 Essentials 64-bitowy

Microsoft Windows Server 2012 Foundation 64-bitowy

Microsoft Windows Server 2012 Standard 64-bitowy

Microsoft Windows Server 2012 R2 Server Core 64-bitowy

Microsoft Windows Server 2012 R2 Datacenter 64-bitowy

Microsoft Windows Server 2012 R2 Essentials 64-bitowy

Microsoft Windows Server 2012 R2 Foundation 64-bitowy

Microsoft Windows Server 2012 R2 Standard 64-bitowy

Windows Storage Server 2008 R2 64-bitowy

Windows Storage Server 2012 64-bitowy

Windows Storage Server 2012 R2 64-bitowy

Microsoft Windows Server 2016 64-bitowy


2.
System scentralizowanego zarządzania musi przechowywać ustawienia w relacyjnej bazie danych: 

Microsoft SQL Server 2008 Express 32-bitowy

Microsoft SQL 2008 R2 Express 64-bitowy

Microsoft SQL 2012 Express 64-bitowy

Microsoft SQL 2014 Express 64-bitowy

Microsoft SQL Server 2008 (wszystkie wersje) 32-bitowy / 64-bitowy

Microsoft SQL Server 2008 R2 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2008 R2 Service Pack 2 64-bitowy

Microsoft SQL Server 2012 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2014 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2016 (wszystkie wersje) 64-bitowy

Microsoft Azure SQL Database

MySQL 5.5 32-bitowy / 64-bitowy

MySQL Enterprise 5.5 32-bitowy / 64-bitowy

MySQL 5.6 32-bitowy / 64-bitowy

MySQL Enterprise 5.6 32-bitowy / 64-bitowy

MySQL 5.7 32-bit / 64-bit; MySQL Enterprise 5.7 32-bitowy / 64-bitowy

3.
System zdalnego zarządzania powinien posiadać polskojęzyczny interfejs konsoli programu.

4.
System zdalnego zarządzania powinien umożliwiać automatyczne umieszczenie komputerów w grupach administracyjnych odpowiadających strukturze sieci (grupy robocze sieci Microsoft Windows i/lub struktura Active Directory). 

5.
System zdalnego zarządzania powinien umożliwiać automatyczne umieszczanie stacji roboczych w określonych grupach administracyjnych w oparciu o zdefiniowane reguły. 

6.
System zdalnego zarządzania powinien posiadać jeden pakiet instalacyjny dla stacji roboczej jak również systemów serwerowych. 

7.
System zdalnego zarządzania powinien umożliwiać ograniczenie pasma sieciowego wykorzystywanego do komunikacji stacji z serwerem administracyjnych. Reguły powinny umożliwić ograniczenia w oparciu o zakresy adresów IP oraz przedziały czasowe. 

8.
System zdalnego zarządzania umożliwia tworzenie hierarchicznej struktury serwerów administracyjnych jak również tworzenie wirtualnych serwerów administracyjnych.  

9.
System zdalnego zarządzania umożliwia zarządzanie stacjami roboczymi i serwerami plików Windows, nawet wtedy, gdy znajdują się one za zaporą NAT/Firewall. 

10.
Komunikacja pomiędzy serwerem zarządzającym a agentami sieciowymi na stacjach roboczych jest szyfrowana przy użyciu protokołu SSL. 

11.
Konsola administracyjna posiada możliwość zdalnego inicjowania skanowania antywirusowego na stacjach roboczych włączonych do sieci komputerowych w całej firmie. 

12.
Zarządzanie aplikacjami odbywa się przy użyciu profili aplikacji oraz zadań. 

13.
Konsola administracyjna ma możliwość informowania administratorów o wykryciu epidemii wirusa. 

14.
Serwer zarządzający ma możliwość automatycznej reakcji na epidemie wirusa (automatyczne stosowanie wskazanego profilu ustawień stacji roboczych oraz uruchomienia odpowiednich zadań). 

15.
System centralnego zarządzania wyposażony w mechanizmy raportowania i dystrybucji oprogramowania oraz polityk antywirusowych w sieciach korporacyjnych. 

16.
System centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur wirusów, który umożliwia automatyczne, niewidoczne dla użytkownika przesłanie i zainstalowanie nowej wersji biblioteki. 

17.
System centralnej dystrybucji i instalacji aktualizacji oprogramowania, który umożliwia automatyczne, niewidoczne dla użytkownika przesłanie i zainstalowanie nowego oprogramowania. 

18.
Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne uruchomienie komputera do prawidłowego działania programu. 

19.
System centralnego zarządzania powinien zapewniać obsługę trybu dynamicznego dla Virtual Desktop Infrastructure (VDI).

20.
System centralnego zbierania informacji i tworzenia sumarycznych raportów. 

21.
System zdalnego zarządzania powinien umożliwiać automatyczne wysyłanie raportów pocztą elektroniczną lub zapisywanie ich w postaci plików w zdefiniowanej lokalizacji (przynajmniej w formatach HTML, XML i PDF). 

22.
System zdalnego zarządzania powinien umożliwiać podgląd w czasie rzeczywistym statystyk ochrony, stanu aktualizacji instalacji w sieci itp. 

23.
System zdalnego zarządzania powinien umożliwiać tworzenie kategorii aplikacji i warunków ich uruchomienia. 

24.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o aplikacjach i plikach wykonywalnych znajdujących się na stacjach roboczych.

25.
Program powinien mieć możliwość dezinstalacji aplikacji niekompatybilnych jak również dowolnej aplikacji znajdującej się w rejestrze aplikacji użytkownika.

26.
System zdalnego zarządzania powinien wyświetlać szczegółowe informacje na temat luk w oprogramowaniu wykrytych na zarządzanych komputerach  

27.
System zdalnego zarządzania powinien mieć możliwość zbierania informacji o sprzęcie zainstalowanym na komputerach klienckich.

28.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o obiektach poddanych kwarantannie oraz podejmowanie odpowiednich działań (np. przywracanie, skanowanie itp.). 

29.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o kopiach zapasowych obiektów wyleczonych/usuniętych na stacjach roboczych wraz z możliwością ich przywrócenia do początkowej lokalizacji i/lub zapisania na stacji administratora. 

30.
System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o obiektach, które zostały wykryte ale program nie podjął względem nich żadnego działania wraz z możliwością wymuszenia przez administratora odpowiedniego działania. 

31.
System zdalnego zarządzania powinien umożliwiać automatyczne instalowanie licencji na stacjach roboczych. 

32.
System zdalnego zarządzania powinien umożliwiać automatyczne i regularne tworzenie kopii zapasowej serwera zarządzającego, która umożliwi przywrócenie w pełni działającego systemu zarządzania. 

33.
System zdalnego zarządzania powinien umożliwiać automatyczne uruchomienie wyłączonych komputerów przed wykonaniem odpowiednich zadań administracyjnych (z wykorzystaniem funkcji Wake-On-LAN) a po zakończeniu wykonywania zadań ich wyłączenie. Funkcjonalność ta nie może być ograniczona tylko do podsieci, w której znajduje się serwer administracyjny. 

34.
System zdalnego zarządzania powinien umożliwiać wysłanie do stacji roboczych komunikatu o dowolnie zdefiniowanej treści. 

35.
System zdalnego zarządzania powinien umożliwiać zdalne włączanie, wyłączanie oraz restartowanie komputerów wraz z możliwością interakcji z użytkownikiem (np. natychmiastowe wykonanie działania lub jego odłożenie na zdefiniowany okres czasu). 

36.
Program powinien umożliwiać ukrycie przed użytkownikiem interfejsu aplikacji, ikony w pasku systemowym, wpisów w Menu Start oraz na liście zainstalowanych programów.

37.
Program powinien umożliwić administratorowi wyłączenie niektórych lub wszystkich powiadomień wyświetlanych na stacjach roboczych. 

38.
System zdalnego zarządzania powinien umożliwiać administrację poprzez przeglądarkę internetową.

39.
System zdalnego zarządzania powinien dać możliwość wykorzystania bramy połączenia dla komputerów, które nie mają bezpośredniego połączenia z Serwerem administracyjnym.

40.
System zdalnego zarządzania powinien mieć możliwość sprawdzenia aktualnych wersji oprogramowania antywirusowego.

41.
System zdalnego zarządzania powinien tworzyć listę kont użytkowników sieci. Do tworzenia powinny być wykorzystywane różne źródła w tym min. AD, kontrolery domen oraz lokalne konta na komputerach.

42.
System zdalnego zarządzania powinien umożliwić wysyłanie powiadomień do wybranych użytkowników przy użyciu poczty elektronicznej.

43.
System zdalnego zarządzania powinien tworzyć repozytorium sprzętu w tym min. komputerów i nośników wymiennych.

44.
Administrator powinien mieć możliwość dopisywania informacji do sprzętu w repozytorium w tym min. numeru ewidencyjnego, numeru seryjnego, producenta, daty zakupu, aktualnego użytkownika.

45.
Administrator powinien mieć możliwość zaznaczenia czy urządzenie jest lub nie jest aktualnie wykorzystywane.

46.
Administrator powinien mieć możliwość oznaczania urządzeń jako firmowe.

47.
W całym okresie trwania subskrypcji użytkownik ma prawo do korzystania z bezpłatnej pomocy technicznej świadczonej za pośrednictwem telefonu i poczty elektronicznej. 

48.
W całym okresie trwania subskrypcji użytkownik ma możliwość pobierania i instalacji
	


11. Oprogramowanie do wirtualizacji – 4 szt. 
	Nazwa
	Wymagane parametry techniczne
	

	Nazwa i typ oferowanego sprzętu:
	

	Licencje
	Należy dostarczyć licencje oprogramowania na min. 3 serwerów fizycznych wyposażonych w dwa procesory każdy wraz z licencją na oprogramowanie do zarządzania serwerami wirtualnymi.
	

	Funkcjonalność
	· Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych;

· Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej;

· Pojedynczy klaster może się skalować do 64 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji;

· Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obsłużyć i wykorzystać procesory fizyczne wyposażone w 576 logicznych wątków oraz do 12 TB pamięci fizycznej RAM;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych 1-128 procesorowych;

· Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości do 62 TB;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia do 6 TB pamięci operacyjnej RAM;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe;

· Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług;

· Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej;

· Rozwiązanie musi wspierać następujące systemy operacyjne: Windows XP, Windows Vista, Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2, Windows Server 2012/R2, Windows Server 2016, Windows 7, Windows 8, Windows 8.1, Windows 10, SUSE Linux Enterprise Server, Red Hat Enterprise Linux, Solaris, Debian GNU/Linux, CentOS, FreeBSD, CoreOS, Ubuntu, Mac OS X;

· Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji;

· Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy;

· Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna powinna mieć możliwość działania zarówno jako aplikacja na maszynie fizycznej lub wirtualnej, jak i jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual appliance. Dostęp do konsoli może być realizowany z poziomu przeglądarki internetowej;

· Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM,  wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane maksymalnie sprzed roku;

· Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy;

· Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi;

· Oprogramowanie do wirtualizacji oraz oprogramowanie zarządzające musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory;

· Rozwiązanie musi zapewniać mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wyłączania wirtualnych maszyn. Mechanizm ten jest elementem składowym rozwiązania i nie wymaga dodatkowej licencji na system operacyjny;

· Rozwiązanie musi zapewnić wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umożliwiać również odtwarzanie pojedynczych plików z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii zapasowych. Mechanizm zapewnia możliwość wykonywania spójnych kopii zapasowych serwerów aplikacyjnych (Microsoft SQL Server, Microsoft Exchange Server, Microsoft SharePoint Server) oraz replikację kopii zapasowych;

· Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych w obrębie klastra serwerów fizycznych;

· Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. Mechanizm powinien umożliwiać 4 lub więcej takich procesów przenoszenia jednocześnie;

· Rozwiązanie musi mieć możliwość przenoszenia zwirtualizowanych dysków maszyn wirtualnych w czasie ich pracy pomiędzy fizycznymi zasobami dyskowymi. Mechanizm powinien umożliwiać realizację co najmniej 2 takich procesów przenoszenia jednocześnie;

· Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA) aby w przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione na nim wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym;

· Oprogramowanie do wirtualizacji musi zapewniać mechanizm takiego zabezpieczenia wybranych przez administratora wirtualnych maszyn aby w przypadku awarii lub niedostępności serwera fizycznego maszyny, które na nim pracowały, były bezprzerwowo dostępne na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym. Mechanizm ten umożliwia zabezpieczenie maszyn wirtualnych wyposażonych w minimum 2 wirtualne procesory;

· System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów;

· Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej;

· Wirtualne przełączniki muszą obsługiwać wirtualne sieci lokalne (VLAN);
	

	Serwis
	5 lat, z czasem wsparcia co najmniej 12x5, tj. przez 12 godz. 5 dni roboczych na każdy element oprogramowania wirtualizacyjnego
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